‘2. Fenalce

Fenalce reporta intermitencia en algunos servicios digitales tras
incidente de seguridad informatica

Fenalce se permite informar a sus afiliados, productores, proveedores, aliados
estratégicos y a la ciudadania en general, que se registré un incidente de seguridad
informatica que afect6 algunos de sus sistemas de informacion.

Desde el momento en que se identificd la situaciéon, se activaron los protocolos
internos de atencién, contenciényrecuperacion, con elacompanamiento de personal
técnico especializado. Como medida preventiva, algunos servicios, canales o
procesos digitales pueden presentar intermitencias mientras avanzan las labores de
verificacion y restablecimiento seguro.

Advertimos a la comunidad que personas inescrupulosas podrian intentar aprovechar
esta situacion para realizar acciones fraudulentas, tales como suplantacién de
identidad, envio de correos maliciosos, solicitudes de pagos, enlaces falsos, archivos
adjuntos sospechosos o comunicaciones no autorizadas en nombre de Fenalce.

Por lo anterior, solicitamos tener en cuenta las siguientes recomendaciones:

o Verifiqgue que cualquier comunicacién provenga Unicamente de los canales
oficiales de Fenalce.

o No abra enlaces ni archivos adjuntos sospechosos.

 No realice pagos, consignaciones o transferencias a cuentas no confirmadas
previamente por nuestros canales oficiales.

e Desconfie de mensajes que soliciten informaciéon personal, financiera,
contrasefnas o cédigos de acceso.

e Encasoderecibir comunicaciones dudosas en nombre de Fenalce, repdrtelas
antes de realizar cualquier accion a 310 247 2797 o al correo electrénico
sistemas@fenalce.co

Fenalce no solicitara contrasenas, codigos de verificacion niinformacion sensible por
medios no oficiales. Cualquier instruccidon administrativa, financiera o contractual
debera ser confirmada directamente a través de nuestros canales institucionales.
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Agradecemos la comprensién de nuestros afiliados, productores, proveedores y
aliados durante este proceso. Continuamos trabajando para restablecer plenamente
nuestros servicios y proteger la informacion institucional, manteniendo como
prioridad la seguridad, la transparenciay la continuidad de nuestras actividades.

Cualquier novedad sera informada oportunamente a través de los canales oficiales de
Fenalce.

Cordialmente
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